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Aktive Ethernet-Systeme für  
Smart-Grid-Anwendungen 

NETZE | Der Ausbau des Industrial 
Ethernet zur Steuerung von Schalt-
anlagen schreitet voran. Das Über-
tragungsprotokoll IEC 61850 bietet 
Sicherheit, erhöhte Funktionalitäten 
und führt zu einer Reduzierung des 
Protokollwirrwarrs. Mit robusten 
und zuverlässigen Ethernet-Switch-
systemen bietet Nexans vielfältige 
Möglichkeiten zur Ausstattung 
Smart-Grid-fähiger Schaltanlagen. 

verseilen oder auf Niederspannungs-
kabel zu klippen, rückt ein High-Speed-
Gbit-Industrial-Ethernet über die ge-
samte Prozesskette in erreichbare Nähe. 
Mit dieser ohne Protokollumsetzer funk-
tionierenden Infrastruktur lassen sich 
auch aufwändige Smart-Grid-Anwen-
dungen einfach umsetzen. 

Z
ur Steuerung von Schalt-
anlagen setzen sich Netz-
werke auf Basis von Indus-

trial Ethernet (IE) durch, denn dieses 
Protokoll ist sehr gut geeignet, das 
Stromnetz mit einem Kommunikations-
system zu überziehen. Als Energieinfor-
mationssystem bildet es die Basis für 
Smart Grids, die eine große Rolle etwa 
bei der Integration eines hohen Anteils 
erneuerbarer Energiequellen in die Sys-
teme der elektrischen Energieversor-
gung spielen. So müssen verbrauchsfer-
ne Anlagen zur Nutzung standortgebun-
dener erneuerbarer Energiequellen ge-
nauso wie konventionelle Erzeugungs-
einheiten und eine große Zahl dezentra-
ler Anlagen in die Netze integriert wer-
den. Dank der Möglichkeit, in Zukunft 
auch Lichtwellenleiter (LWL) oder Mikro-
rohre etwa in Mittelspannungskabel zu 

Mehr Sicherheit mit  
iSwitch-Systemen 

Die Anforderungen an die Ortsnetz-
stationen in Deutschland wachsen. So 
müssen sie nicht nur die Einhaltung von 
Spannung und Frequenz nach IEC 
60038/VDE 0175 – beeinflusst durch 
Photovoltaik, Windkraftanlagen, Mikro-
Generatoren und Speicher wie Batterien 
für Elektroautos – sicherstellen sowie 
Smart-Meter-Daten sammeln. Ebenso 
sorgen sie für eine dezentrale Über-
wachung und Zugriffskontrolle der Leit-
technik in den Ortsnetzstationen. Damit 
diese Zugriffe sicher vonstattengehen, 
bietet Nexans in sich geschlossene Netz-
systeme an. Die iSwitch-Serie unter-
stützt alle relevanten Sicherheitsmecha-

 

Zuverlässige Energie-

informationssysteme sind 

die Basis für Smart Grid. 

 

 
Hunderttausende von Ortsnetzstationen 

gibt es in Deutschland – Ethernet-Switche 

auf Basis IEC 61850 können wie in dieser 

dänischen ON-Station für eine hersteller-

unabhängige Steuerung sorgen. 
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nismen wie IEEE 802.1X und Mac-basie-
rende Zugangskontrollen. Authentifika-
tions-Server und eine Zugangskontrolle 
direkt am Teilnehmerport sorgen für zu-
sätzliche Sicherheit, denn die Identität 
des Clients wird unmittelbar am An-
schlussport abgefragt und kann erst 
nach Freigabe aus der Zentrale aktiviert 
werden. Auch eine Härtung der Systeme 
durch einen Secure Mode gemäß BDEW-
Empfehlung „Anforderungen an sichere 
Steuerungs- und Telekommunikations-
systeme“ kann aktiviert werden, um ein 
angemessenes Sicherheitsniveau durch 
Abschaltung von Diensten in der Stati-
onsleittechnik zu gewährleisten. Ein 
Missbrauch über einen Netzwerk-
anschluss in einer Ortsnetzstation ist 
somit ausgeschlossen. Ebenso verfügen 
die iSwitch-Systeme über Funktions- 
und Meldekontakte, worüber zum Bei-
spiel Türkontaktschalter zur Zutritts-
kontrolle angeschlossen werden kön-
nen. 

Hohe Anlagenverfügbarkeit 

Für eine hohe Anlagenverfügbarkeit 
weisen die kompakten und robusten 
Ethernet-Switche eine Vielzahl an Si-
cherheits- und Managementfunktionen 
auf. Einzigartig ist die Überwachung der 

 
Zusammen mit den neuen Energie- 

Hybridkabeln, einblasbaren Lichtwellen-

leitern, Spleißverteilern und den 

IEC-61850-kompatiblen Industrie  

Ethernet Switchen liefert Nexans  

die komplette zukünftige Infrastruktur  

für Smart-Grid-Anwendungen schon  

heute aus einer Hand. 

 

Streckencharakteristik der 100/1000 
Mbit/s Vario Ports. Diese erkennen sin-
kende Eingangs- oder Ausgangsleistun-
gen der LWL-Uplink-Ports auch bei über 
100 km Entfernung schon vor dem even-
tuellen Ausfall und analysieren online 
die Endgeräteverkabelung der Twisted-
Pair-Ports. Die Versorgungs- und Daten-
ports sind transientengeschützt und 
entsprechen der IEC 61850–3 für Kom-
munikationsnetze in Umspannwerken 
und Erzeugungsanlagen. Die Span-
nungsversorgung kann redundant aus-
gelegt werden. Durch den erweiterten 
Temperaturbereich von – 40 °C bis zu 
+ 85 °C und der Schutzklasse IP30 ist die 
Verfügbarkeit bei kritischen klimati-
schen Bedingungen in Netzstationen si-
chergestellt. Ein weiterer Pluspunkt ist 
die Wiederherstellung der Systemkon-
figuration: Über eine tauschbare MMC-
Speicherkarte wird die gespiegelte Sys-
temkonfiguration inklusive Mac-Adresse 
im Fehlerfall auf das neue System über-
tragen. Damit ist es möglich, fehlerhafte 
Systeme auf niedrigsten Servicelevel 
auszutauschen. Über eine Masterkon-
figuration, etwa Änderungen des Pass-
wortes, kann dieses zentral auf allen 
Switchen gleichzeitig geändert werden. 

Fernwirksysteme können über den in-
tegrierten, verschlüsselten Webserver – 

oder noch sicherer über SNMPv3 – virtu-
ellen LANs zugeordnet und deren Da-
tenfluss vor anderen Anwendungen wie 
HDTV-Bildübertragungen oder Zähler-
abfragen priorisiert werden. Auch die In-
teroperabilität zu anderen Systemher-
stellern ist gegeben. So unterstützen die 
iSwitche zum Beispiel auch das Cisco 
Discovery Protokoll und beherrschen Re-
dundanzprotokolle wie Rapid Spanning 
Tree (RSTP) und das Media Redundancy 
Protocol (MRP) für hochverfügbare auto-
matisierte Netze gemäß IEC 62439. Als 
Teil der IEC-61850-Funktionstests hat 
Nexans diese Funktion von der Kema 
testen lassen und erreichte Umschalt-
zeiten von unter sechs Millisekunden. 
Auch während der Umschaltung wur-
den keine Goose-Pakete verworfen, so 
dass hier von „No Paket loss“ gesprochen 
werden kann. 

Power over Ethernet 

Durch die implementierte Power-over-
Ethernet (PoE)-Funktion können zum 
Beispiel IP-Kameras und Voice-over-IP-
Telefone, abgesicherte Wireless-Access-
Points, temporäre Workforce-Manage-
ment-Systeme und andere Multifunk-
tionsterminals direkt über den RJ45 Port 
des iSwitchs mit Strom versorgt werden. 
Steckernetzteile für die Endgeräte ent-
fallen hiermit. Sollten die Endgeräte ein-
mal ausfallen und die integrierte Kabel-
diagnose ergibt gute Abschlüsse bis zum 
Endgerät, können diese im Remote-Ver-
fahren über die kurzzeitige Abschaltung 
der PoE-Funktion neu gestartet werden.  
i  www.nexans.de 

 


